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A1 Anwenderdialog

A1.1 Ergebnisse

Mit Blick auf eine angestrebte zukinftige Implementierung in die Praxis wurden Anwenderdialoge mit Ver-
tretern der StralRenbauverwaltungen der Lander bzw. der Autobahn GmbH durchgefiihrt, um deren Bedurf-
nisse und Anforderungen abzuholen. Im Rahmen des Fachkonzepts wurden Gesprache mit Vertretern der
folgenden Verwaltungen durchgeflhrt:

— Landesbetrieb Strallenbau und Verkehr Schleswig-Holstein, Geschéaftsbereich Erhaltung

— Autobahn GmbH des Bundes, Niederlassung Siidbayern (vormals Autobahndirektion Stdbayern), Ge-
schéaftsbereich A - Zentrale Angelegenheiten, Abteilung A2

— LandesstraRenbaubehdrde Sachsen-Anhalt, Zentrale, Fachbereich Planung und Entwurf

Die Anwender wurden neben Fragen zu ihrem Téatigkeitsfeld und ihren momentanen Berlhrungspunkten
zum Thema Resilienz zu den folgenden Themen befragt's:

— Mehrwert und inhaltliche Anforderungen: Wo sehen Sie Liicken und Handlungsfelder in lhrem Auf-
gabengebiet respektive beim Bauwerksmanagement/Erhaltungsmanagement/Ereignismanagement im
Kontext des Resilienzmanagements, um z.B. MalRnahmen effektivier und effizienter planen zu kénnen?
Wo liegt der Mehrwert eines Resilienzmanagements bzw. einer Resilienzbewertung der Infrastruktur
und der Bewertung moglicher Malinahmen in Bezug auf die Resilienz? Welche Fragestellungen hin-
sichtlich Resilienz missen mit dem IT-Tool zwingend beantwortet werden kénnen?

— Technische Anforderungen: Welche Anforderungen muss das IT-Tool zur Resilienzbewertung- und -
beurteilung technisch erfilllen? Wie muss das IT-Tool fUr sie als Benutzer gestaltet sein, damit Sie das
IT-Tool regelmaflig anwenden wirden?

Die Ergebnisse sind im Folgenden zusammengefasst. Es gilt anzumerken, dass es sich dabei um Erwar-
tungen und Winsche der befragten Anwender handelt, die nicht alle im Rahmen dieses Forschungspro-
jekts zwingend erflllt werden kdnnen. Sie liefern allerdings wichtige Hinweise, was bei der Methodikent-
wicklung zu beachten ist und wie das IT-Tool ausgestaltet werden muss, um eine zukinftige Anwendung
in der Praxis zu unterstitzen.

Mehrwert und inhaltliche Anforderungen an eine Methodik zur Resilienzbewertung

— Verfiigbarkeit sicherstellen: Als Gbergeordnete Anforderung wird von den Anwendern die Unterstut-
zung bei der Sicherstellung der zukinftigen Verfugbarkeit und Aufrechterhaltung der Funktionalitat der
Infrastruktur im Ereignisfall genannt.

— Bewusstsein fiir das Thema Resilienz schaffen: So sollen beispielsweise schon bei der Neu- und
Ausbauplanung ResilienzmalRnahmen berlcksichtigt werden, um die Verflugbarkeit im Ereignisfall auf-
rechtzuerhalten (z.B. Breite eines Tunnels so wahlen, dass im Ereignisfall mit Sperrung einer Rdhre,
die zweite Réhre im Gegenverkehr betrieben werden kann). Das Resilienzscreening soll auch Hinweise
darauf liefern, ob mit einem geringen Mehraufwand (z.B. im Rahmen von Erhaltungsmal3nahmen) zu-
satzliche Mallnahmen ergriffen werden kdnnen, welche die Resilienz des Gesamtsystems erhdhen.

— Maoglichkeit einer Resilienzbewertung: Mittels des IT-Tools soll ermittelt werden kénnen, wie hoch
die Resilienz des untersuchten Systems ist. Sowohl auf Netz- als auch auf Objektebene' sollen
Schwachstellen und Defizite identifiziert werden. Eine graphische Darstellung der Schwachstellen und
Defizite wird als Vorteil angesehen.

18 Der vollstandige Fragenkatalog ist Anhang A1.2 beigeflgt.

19 Mit Objektebene ist keine Einzelobjektbeurteilung gemeint, sondern eine Identifikation von kritischen Einzelobjekten im
System.



— MaBnahmenidentifikation: Basierend auf den identifizierten Schwachstellen sollen Vorschlage zur Er-
héhung der Resilienz gemacht werden. Eine begrenzte MalRnahmenauswahl soll den Verantwortlichen
als Unterstitzung fiir die konkrete Malinahmenerarbeitung dienen. Dabei soll zwischen Maflinahmen,
die im Bestand und bei Neu- und Ausbau realisiert werden kénnen, unterschieden werden.

— MaBnahmenbeurteilung: Beurteilung von MalRnahmen und Abbildung der Wirkung von MafRnahmen,
insbesondere auch kleinerer MalRnahmen (z.B. Verbreiterung der StraRe um einen Meter, um einen
zusatzlichen Fahrstreifen im Baustellenbetrieb zu erméglichen).

— Wirtschaftlichkeitsnachweis: Unterstitzung bei der Fragestellung, ob eine Resilienzerhdhung wirt-
schaftlich sinnvoll realisierbar ist. Dies umfasst auch eine Kostenerfassung der moglichen MalRhahmen.
Der Mallnahmenentscheid soll so objektiviert werden (z.B. bei Ersatzbauwerken oder Fragenstellungen,
ob eine Vollsperrung sinnvoll ist).

Technische Anforderungen an das IT-Tool

— Einfache und pragmatische Anwendung: Die Methodik soll einfach anwendbar sein (z.B. Auswahl
eines Streckenelements zur Berechnung der Auswirkungen einer Sperrung auf die Nebenstrecken). Auf
einen zu hohen Detaillierungsgrad sollte verzichtet werden, da so die Gefahr besteht, dass eine Schein-
genauigkeit erzeugt wird. Zudem steigt die Fehleranfalligkeit.

— Einfache Bedienbarkeit: Das IT-Tool sollte einfach handhabbar und selbsterklarend sein. Der Aufbau
sollte so einfach wie mdglich gestaltet sein, beispielsweise in Bezug auf die Datenerfassung oder eine
automatische Uberpriifung, ob alle Daten vollstandig erfasst sind. Wiinschenswert wére auch eine as-
sistierte Bedienung, bei welcher die Anwender von Schritt zu Schritt geflhrt und die erforderlichen Ein-
gaben bzw. Auswahlen kurz erlautert werden.

— Systemkompatibilitat und Schnittstellen: Das IT-Tool soll mit den bestehenden Systemen/Datenban-
ken und Schnittstellen kompatibel sein. Vorhandene Daten sollen einfach importierbar sein (z.B. Stra-
Renverkehrszahlungsdaten).



A1.2 Interviewleitfaden

Fragen zur Organisation / Abteilung
1. In welcher Organisation / Abteilung arbeiten Sie? Was sind die Aufgaben lhrer Organisation / Abteilung?

2. Wie viele Mitarbeitende hat lhre Organisation / Abteilung?

Fragen zum personlichen Fachgebiet

3. In welchem Fachgebiet arbeiten Sie? Was sind Ihre Aufgaben? Was sind typische Fragestellungen, mit
denen Sie sich regelmaRig beschaftigen?

4. Weisen lhre alltaglichen Arbeiten Schnittstellen mit anderen Verkehrsinfrastrukturen (Bahn, Wasser-
straf’e) auf? Wenn ja, wo liegen sie?

5. Welches sind typische Referenzbeispiele (Bau, Erhalt, Betrieb, Ereignismanagement, etc.), an denen
Sie in den letzten Jahren mitgearbeitet haben?

Fragen zum Resilienzverstidndnis

6. Was verstehen sie unter dem Begriff Resilienz bzw. unter einer resilienten StralRenverkehrsinfrastruk-
tur?

7. Inwiefern spielt der Begriff Resilienz in lhrem Arbeitsalltag eine Rolle? Wo findet er ggf. in lhrem Tatig-
keitsgebiet Anwendung?

8. Wo liegt Ihrer Meinung nach allgemein der Mehrwert eines Resilienzmanagements bzw. einer Resilien-
zbewertung der Infrastruktur und der Bewertung moglicher Maflnahmen in Bezug auf die Resilienz?

9. Wo sehen sie Licken und Handlungsfelder in lhrem Aufgabengebiet respektive beim Bauwerksma-
nagement/Erhaltungsmanagement/Ereignismanagement im Kontext des Resilienzmanagements, um
z.B. MalRnahmen effektivier und effizienter planen zu kbnnen?

Fragen zu verwendeten Hilfsmitteln im Kontext Resilienz

10.Welche Hilfsmittel (IT-Tools, Software, analoge Hilfsmittel) mit Bezug zum Thema Resilienz im weiteren
Sinn nutzen Sie in ihrer taglichen Arbeit? Zu welchem Zweck werden diese eingesetzt respektive was
ist deren Aufgabe?

11.Welche Datenbanken / Informationsquellen nutzen Sie regelmafig?
12.Gibt es dabei Informationen, die aus ihrer Sicht oft fehlen oder nur in unzureichender Qualitat vorliegen?

13.Welche der oben diskutierten Aufgabenstellungen im Bereich Resilienz kdnnen Sie in Ihrem Arbeitsall-
tag mit den Ihnen bekannten Hilfsmittel nicht zufriedenstellend oder nur mit hohem Aufwand erarbeiten?

Fragen zu den inhaltlichen Anforderungen an Resilienzbewertung und IT-Tool

Wir planen eine Weiterentwicklung der Anwendung (inkl. IT-Tool) zur Resilienzbewertung der Stra-
Reninfrastruktur und zur Beurteilung von Malknahmen in Bezug auf deren Einfluss auf die Resilienz
des Systems.

14.Welche Anforderungen muss das neue IT-Tool inhaltlich erfiillen, damit es fir Sie einen Mehrwert
schafft?

15.Welche Fragestellungen hinsichtlich Resilienz missen mit einem neuen IT-Tool zwingend beantwortet
werden kdnnen?

16.Wo sehen Sie typische Einsatzbereiche einer solchen Anwendung?



Fragen zu den technischen Anforderungen das IT-Tool
17.Welche Anforderungen muss das neue IT-Tool technisch erfiillen?
18.Wo sehen Sie technische Stolpersteine?

19.Wie muss das IT-Tool fiir sie als Benutzer gestaltet sein, damit Sie das IT-Tool regelmafig anwenden
wirden?

AbschlieBende Fragen

20.Zurickkommend zu lhrer Organisation: Erwarten Sie aufgrund der Aufnahme der Tatigkeit der Auto-
bahn GmbH einen gednderten Umgang lhrer Organisation mit dem Thema Resilienz und resiliente Stra-
Renverkehrsinfrastruktur?

21.Méchten Sie uns noch etwas mitgeben, zu dem Sie sich bisher nicht du3ern konnten?



A2 Fachkonzept

Das Fachkonzept wurde zu Beginn des Forschungsprojektes verfasst und beschreibt die Situation aus der
damaligen Sicht. Es halt die konkreten, tbergeordneten Anforderungen an die Methodik, an das webba-
sierte IT-Tool sowie an die Handlungshilfen (Benutzerleitfaden, Implementierungskonzept) im Sinne eines
Pflichtenhefts fest. Es stellt die Ausgangslage fiir die inhaltliche Optimierung und Weiterentwicklung der
Methodik und die Implementierung in das IT-Tool dar. Mithilfe des Fachkonzepts wurde die zielgerichtete
Umsetzung der inhaltlichen Methodikentwicklung und der Implementierung sichergestellt.

A2.1 Ubergeordnete Anforderungen

Im Folgenden wird dargestellt, wie die Anwendung des zu entwickelnden IT-Tools in der Praxis aussieht
und welche methodischen Weiterentwicklungen dazu erforderlich sind. Basis daflr bilden einerseits die
bisherigen Forschungsprojekte, andererseits die formulierten Bediirfnisse aus den Anwenderdialogen.

Wer sind die Zielgruppen?

Die Methodik zur Resilienzbewertung bzw. das zu entwickelnde IT-Tool richten sich an Fachpersonen im
Bereich des Baus, Betriebs und Unterhalts von StralRen und Straeninfrastrukturen.?’ Angesprochen sind
also in erster Linie Fachpersonen und Institutionen, die unter anderem in folgenden Themenfeldern tatig
sind:

— Verkehrsmanagement

— Erhaltungs- und Bauwerksmanagement
— Baustellenmanagement

— Ereignismanagement

— Risikomanagement

Im Fokus sind dabei insbesondere Fachpersonen, die fiir die Planung, Projektierung oder Umsetzung von
Mafnahmen zustandig sind.

Wann kommt die Methodik / das IT-Tool zur Anwendung?

Die Methodik bzw. das IT-Tool sollen im Zuge der Malihahmenplanung in den jeweiligen Fachbereichen
als erganzendes Instrument zur Anwendung kommen. Ausgangspunkt ist also nicht eine gesonderte Ana-
lyse der Resilienz eines Stralennetzes, -abschnitts oder eines einzelnen Infrastrukturelements. Vielmehr
soll im Zuge der reguldren MaRnahmenplanungen mit dem IT-Tool eine Moglichkeit geschaffen werden,
um neben der jeweiligen fachspezifischen Sichtweise eine libergeordnete Beurteilung aus Blickwinkel der
Resilienz einbringen zu kdnnen. Dabei geht es darum, dass im Zuge der jeweiligen Planungen mit der
Resilienzbetrachtung zusatzliche Aspekte in die Beurteilung der ZweckmaRigkeit respektive der Erfordernis
von Maflinahmen einbezogen werden. Dies kann darin resultieren, dass beispielsweise Malknahmen zum
Zug kommen, die Uber den regulatorischen Rahmen oder den Stand der Technik hinausgehen, weil diese
Ubergeordnete (Resilienz-)Sicht dies rechtfertigt. Das nachfolgende Beispiel soll dies illustrieren:

Bei der Planung von Instandhaltungsmafnahmen fiir einen Tunnel prifen die zustadndigen Fachpersonen
aufgrund der Informationen aus ihrem Fachgebiet wie z.B. Alter des Bauwerks bzw. der Ausristung, Zu-
standsinformationen, Alterungsverhalten usw. welche Instandhaltungsmafinahmen erforderlich sind und
wann diese umgesetzt werden sollen. Dabei werden Ublicherweise auch Informationen zu méglichen Sy-
nergien zu Instandhaltungen zu anderen Objekten u.A. geprift. Mit dem IT-Tool wird nun eine Grundlage
geschaffen, um neben den Anforderungen der Instandhaltung des Tunnels auch weitergehende Aspekte
des Nutzens von MalRnahmen zu beurteilen. Im Sinne der Resilienzbetrachtung soll also die Fachperson
ein Instrument erhalten, um zusatzlich auch den Beitrag zum Funktionalitatserhalt des zum Tunnel zuge-
horigen Streckenabschnitts zu beurteilen. Dies durch MaRnahmen, die im Verantwortungsbereich des

20 Im Rahmen des Projektes werden Uberlegungen aufgezeigt, wie eine analoge Ubertragung auf die Verkehrstrager Bahn
und Wasserwege aussehen kénnte. Dies ist aber nicht Bestandteil der Umsetzung des Anwendungstools im engeren Sinn.



Bauwerkmanagements liegen. Das IT-Tool soll ermdglichen, dass etwaige zusatzliche MalRnahmen gepriift
werden, die einen Beitrag zur Funktionalitdtsgewahrleistung respektive zur Resilienz leisten. So kdnnen
u.U. nutzbringende Mafinahmen in der Instandhaltungsplanung bericksichtigt werden, die einen Beitrag
zur Resilienz leisten, die bei einer ausschliel3lichen Beschrankung auf die Anforderungen der Instandhal-
tung des Tunnels aber nicht bertcksichtigt worden waren.

Welchen Nutzen / Mehrwert bringt die Methodik / das IT-Tool?

Das IT-Tool erméglicht eine systemische Sichtweise und einen Beitrag zur Beurteilung von Mafinahmen,
die Uber den Fokus der jeweiligen Fachbereiche hinausgehen. Basis dazu bildet die Frage, inwieweit mit
(ggf. zusatzlichen) MaRnahmen aus dem jeweiligen Fachbereich ein Beitrag zur Gewahrleistung der Funk-
tionalitdt des zugehorigen Streckenabschnitts bzw. dessen Resilienz geleistet werden kann. Die Verant-
wortung fir die etwaige Planung/Projektierung und Umsetzung der MalRnahmen verbleibt aber im zustan-
digen Fachbereich. Mit dem IT-Tool wird so ein Beitrag geleistet, dass auch Resilienzaspekte auflerhalb
des jeweiligen Fachbereichs pragmatisch in die Uberlegungen einbezogen werden.

Was sind die wichtigsten Grundséatze zum IT-Tool?

Entsprechend den Anforderungen der Anwender soll das IT-Tool in pragmatischer Weise eine einfache
Beurteilung des Nutzens (zusatzlicher) MalRnahmen aus dem Blickwinkel der Resilienz im Sinne einer Erst-
beurteilung ermdglichen. Die Ergebnisse geben einen Uberblick tiber mégliche Resilienzmalnahmen, zei-
gen auf welche davon einfach bzw. ohne zusatzliche Abklarungen umgesetzt werden kénnen/sollen und
wo vertiefte Betrachtungen angezeigt sind.

Welche Ergebnisse resultieren aus der Anwendung des IT-Tools?

Das IT-Tool erlaubt den Anwendern eine pragmatische Beurteilung zusatzlicher MaRnahmen aus dem
Blickwinkel der Resilienz. Es erlaubt dariber hinaus aufzuzeigen, welche MalRnahmen welche Funktiona-
litaten beeinflussen sowie eine Beurteilung bzw. Rangierung ihrer Zweckmafigkeit / VerhaltnismaRigkeit
im Sinne einer Erstbeurteilung. Bild A2-1 zeigt exemplarisch in welcher Form die Ergebnisse des IT-Tools
dargestellt werden kdnnten. Ziel ist es, mithilfe einfach zu verstehenden Grafiken und Textbausteinen die
wichtigsten Inhalte in Form eines Factsheets so darzustellen, dass diese fur weitere technische Berichte
direkt verwendet werden konnen.

Resilienzbeurteilung: Objekt XY / Netz XY

Anwender: Resilienzscreening:
Datum: *  Kriterium X...
Grundlagen: * KriteriumY...

Massnahmenbeurteilung
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Bild A2-1: Exemplarische Darstellung der Ergebnisse der Resilienzbewertung



Das IT-Tool stellt keine Grundlage dar, um Uber die Umsetzung aufwendiger / kostenintensiver Mafinah-
men abschlielend zu entscheiden. Das IT-Tool gibt aber Hinweise, welche MalRnahmen geeignet sein
kénnen und welche nicht.

A2.2 Anforderungen an das IT-Tool

A2.2.1 Einfithrung und Ziele
Durch die Implementierung der ausgearbeiteten Methodik in Form eines webbasierten IT-Tools soll eine
flachendeckende Integration des Resilienzansatzes in der Praxis ermdglicht werden.

Zudem soll durch das IT-Tool erreicht werden, dass die Anwender in der Resilienzbewertung einen Mehr-
wert fUr seine tagliche Arbeit erkennt und ein Interesse an der Resilienzthematik entwickelt.

Diverse Stakeholder stellen Anforderungen an das zukiinftige IT-Tool zur Bewertung der Resilienz. Zentral
sind die beiden Stakeholder-Gruppen IT und Anwender (User). Einerseits muss die Anwendung den IT-
Vorgaben des Bundes beziglich Sicherheit geniligen, andererseits soll das IT-Tool fir die Anwender at-
traktiv, ausgereift und einfach erreichbar sein. Die nachfolgend definierten Anforderungen wurden gemein-
sam mit der Bundesanstalt fur Strallenwesen erarbeitet und beziehen auch - soweit méglich - die von den
Anwendern in den Anwenderdialogen genannten technischen Anforderungen an das IT-Tool mit ein.

A2.2.2 Funktionale Anforderungen

Die funktionalen Anforderungen beschreiben, vereinfacht gesagt, welche Funktionalitaten das zukunftige
IT-Tool aufweisen soll und somit, was das IT-Tool kdbnnen muss. Die folgenden Anforderungen wurden
seitens der Bundesanstalt fur StralRenwesen definiert:

— Die Anwender mussen Daten eingeben, speichern und bearbeiten kénnen.

— Die Anwender mussen Daten in einer Eingabemaske des IT-Tools eingeben und diese im IT-Tool be-
arbeiten kdnnen.

— Von den Anwendern eingegebene/bearbeitete Daten missen gespeichert werden kdnnen.
— Von den Anwendern eingegebene/bearbeitete Daten miissen exportiert werden kénnen.
— Von den Anwendern exportierte Daten missen in das IT-Tool reimportiert werden kénnen.
— Das IT-Tool soll den Anwendern als Endprodukt einen Ergebnisbericht liefern.

Der Ergebnisbericht (Kurzfassung) soll die Resilienzbewertung, die Liste von priorisierten Mallnahmen und
deren Resilienzwirkung sowie Wirtschaftlichkeitsaspekte umfassen, gut strukturiert und einfach lesbar sein.

A2.2.3 Nicht-funktionale Anforderungen

Neben den funktionalen Anforderungen werden in der IT-Architektur sogenannte nicht-funktionalen Anfor-
derungen (Qualitatsanforderungen) in Betracht gezogen. Im Folgenden sind die bereits erarbeiteten Qua-
litatsanforderungen aufgefihrt. Die Anforderungen sind analog zum Qualitatsmodell aus ISO 25010%" grup-
piert, um eine strukturiertere Ubersicht zu erhalten.

Benutzbarkeit

Eine gute Benutzbarkeit ist zentral, um eine hohe Akzeptanz und einen breiten Einsatz des IT-Tools bei
den Nutzern zu erreichen. Konkret sollte das IT-Tool in Bezug auf die Benutzbarkeit folgende Anforderun-
gen erfillen:

21 https://de.wikipedia.org/wiki/ISO/IEC_9126 (Dies ist die Vorgangerversion von 25010, inhaltlich aber nahezu identisch)




— Das IT-Tool soll benutzerfreundlich und Ubersichtlich sein.
— Das IT-Tool soll einfach zu bedienen sein.
— Das IT-Tool soll fir die Anwender einfach zuganglich sein.

— Dem IT-Tool soll eine Schritt-flir-Schritt-Anleitung beiliegen, um die Bedienbarkeit des IT-Tools einfach
zu erlernen und das IT-Tool sicher bedienen zu kénnen (Benutzerleitfaden).

Die gute Benutzbarkeit des IT-Tools soll durch die gezielte Anwendung von UI/UX?2-Wissen sowie durch
den friihen Einbezug der Anwender geférdert werden.

Kompatibilitat

Nur wenn gewahrleistet werden kann, dass die Anwendung fahig ist, mit weiteren bendtigten Systemen
zusammenzuarbeiten, ergibt sich fir die Anwender eine reibungslose Nutzung. Bezlglich Kompatibilitat
wurden folgende Anforderungen definiert:

— Das IT-Tool muss mit den Standard-IT Produkten des Bundes (Office-Palette, Browser) kompatibel sein
und darf keine zuséatzliche Software bendtigen.

— Es werden nur die neusten Browser-Versionen von Edge (Chromium), Firefox und Chrome unterstitzt.
Internet Explorer wird aus Sicherheitsgriinden nicht unterstutzt.

Zuverlassigkeit

Das Kriterium der Zuverlassigkeit beinhaltet mehrheitlich Anforderungen zur Erreichbarkeit und Wiederher-
stellung eines Systems. Da es sich bei diesem IT-Tool in der aktuellen Phase um eine Applikation handelt,
die nur intern innerhalb der Bundesanstalt fir Stralenwesen und vorlaufig nur fir Forschungszwecke ver-
wendet wird, gibt es bezuglich der Erreichbarkeit keine Vorgaben. Es ist somit auch vertretbar, wenn die
Anwendung vorlibergehend nicht verfugbar ist, beispielsweise, wenn Anpassungen vorgenommen werden
mussten.

Sicherheit

In Absprache zwischen der Bundesanstalt fiir Straenwesen und EBP Schweiz AG wurden die folgenden
Anforderungen festgelegt:

— Das IT-Tool soll nicht lokal installiert und abgespeichert werden mussen.
— Das IT-Tool soll auf einem sicheren, externen Server installiert sein.

— Das IT-Tool soll von den Anwendern via Internet (Webseite der Bundesanstalt fiir Stralenwesen) und
ohne weiteres Login erreichbar sein.

— Die von den Anwendern im IT-Tool eingegebenen Daten und generierten Auswertungsdaten sollen auf-
grund der Datensicherheit nicht in der Cloud, sondern nur lokal abgespeichert werden.

— Nur Administratoren sollen Anderungen an dem im IT-Tool hinterlegten MaRnahmenkatalog vornehmen
kénnen:

— Administratoren missen sich mit einem Benutzernamen und einem Passwort authentifizieren.

— Von Administratoren vorgenommene Anderungen am MaRnahmenkatalog sollen nachvollzogen werden
kdénnen.

— Die MaRnahmen des MalRRnahmenkatalogs sollen in einer Datenbank abgespeichert werden.

— Um auch den Anwendern Sicherheit bei der Benutzung des IT-Tools vermitteln zu kénnen, soll auf der
Einstiegseite des IT-Tools, aufgeflhrt werden, mit welchen MalRinahmen (siehe oben) der Schutz der
Daten gewahrleistet wird.
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Wartbarkeit

— Anpassungen (Erganzungen/Bearbeitungen) an dem im IT-Tool hinterlegten MalRnahmenkatalog sollen
von den entsprechenden Administratoren einfach durchgefiihrt werden kénnen.

Fir die Anpassungen an dem im IT-Tool hinterlegten MalRnahmenkatalog sollen keine vertieften Daten-
bankkenntnisse notwendig sein.

A2.2.4 Kontextabgrenzung
Das IT-Tool wird fiir den Verkehrstrager Stralle entwickelt, wobei im Rahmen dieses Projekts keine IT-
Loésung fir die beiden Verkehrstrager Wasserstralle und Bahn entwickelt wird.

Da es das primare Ziel des IT-Tools ist, die erarbeitete Methodik in die Praxis umzusetzen und zu erreichen,
dass die Anwender in der Resilienzbewertung einen Mehrwert firr seine tagliche Arbeit erkennen, kon-
zentriert sich die Umsetzung vorlaufig auf die oben aufgefiihrten Anforderungen.

Ein Import und Export von georeferenzierten Daten sind nicht vorgesehen. Auch werden keine spezifischen
Schnittstellen fir GIS-Systeme oder die SIB-Bauwerke erstellt.

A2.2.5 Losungsstrategie / Architektur

Fir die Umsetzung des IT-Tools gemaf den obigen Anforderungen, sehen wir eine 3-Schichten Architektur
vor:

— Prasentationsschicht: Die Benutzeroberflache (Client)

— Fachdomane (auch Businessschicht genannt): Anwendungslogik (Berechnungen, Reporting etc.)

— Datenhaltungsschicht: Enthalt die Datenbank und ist verantwortlich fiir das Speichern und Laden von
Daten

Frontend
(Client):
Prasentations-
schicht

Backend
(Server):
Business und
Datenhaltungs-
schicht

Bild A2-2: Stark vereinfachte Darstellung der Architektur des IT-Tools bestehend aus Frontend und Backend.

Im Folgenden wird detaillierter darauf eingegangen, wie der Aufbau der drei Schichten angedacht ist.
Frontend (Prasentationsschicht)

Um als Anwender auf die Applikation zugreifen und sie vollumfanglich nutzen zu kénnen, bendtigen die
Anwender lediglich einen Browser, Zugriff auf die Webseite der Bundesanstalt fiir StraRenwesen sowie
eine lokale Fileablage. Fir das Aufrufen der Applikation wird kein weiteres Login bendtigt.

Fur die technische Umsetzung der Applikation im Frontend wird ein gangiges Web-Framework eingesetzt.
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Backend (Business- und Datenhaltungsschicht)

Die verschiedenen bendtigten Komponenten des Backend werden auf einem Windows Server (zum aktu-
ellen Zeitpunkt: Windows Server 2019) installiert. Verglichen mit einem Linux Server bietet der Windows
Server den Vorteil, dass die Navigation und Bedienung gerade auch fiir technisch nicht versierte Benutzer
einfacher zu handhaben ist. Somit sind fiir die Wartung oder allenfalls eine allfallige Erweiterung des Mal}-
nahmenkatalogs in der Datenbank keine Spezialkenntnisse notwendig, da man via einem, den meisten
Anwendern bekannten, grafischen Interface mit dem Server interagieren kann.

| gg;l WebServer: 1IS oder Apache

Web-Tool

Backend
(Server)

Business Logik: .NET
Business Logik Reports: Reporting-Libs (tbd)
Reporting/Exports

=

Datenbank: PostgreSQL
Datenbank

Windows Server
Bild A2-3: Detailliertere Ansicht der Komponenten des Backend.

Auf dem Server werden weitere Komponenten bendtigt, um das IT-Tool betreiben zu kénnen.

Fir die Implementierung der Business Logik wird das .NET Core Framework und die Programmiersprache
C# verwendet. .NET Core kann sowohl auf Windows als auch auf Linux installiert werden. Somit kénnte
zukinftig auch ein Wechsel des Betriebssystems vollzogen werden, ohne dass die Business-Logik neu
implementiert werden muss. Zudem weist dieses Framework eine gute Performance auf und wird von
Microsoft laufend mit neuen Versionen unterstiitzt. Die Business Logik wird komplett entkoppelt von der
Client-Logik (Prasentationsschicht) nach dem CQRS?® Muster umgesetzt.

Fir die Abspeicherung der Resilienz-MaRnahmen wird eine Datenbank bendtigt. Hierfur wird eine Post-
greSQL-Datenbank verwendet, was auch dem Wunsch der Bundesanstalt fiir StraRenwesen entspricht.
Bei PostgreSQL handelt es sich um eine etablierte open source Lésung, die einen gro3en Funktionsumfang
bietet und dennoch handlich ist in der Bedienung. Der Zugriff auf die Datenbank erfolgt via Entity Frame-
work Core.

Das Reporting-Feature, welches fir das Erstellen der Zwischen- und Schlussberichte benétigt wird, wird
mit Hilfe einer spezifischen Library implementiert. Eine konkrete Library wird erst nach Prazisierung der
Reporting-Anforderungen definiert.

Zur Bereitstellung des Web-Tools wird ein WebServer bendtigt. Da das zugrundeliegend Betriebssystem
Windows Server ist, fallt die Wahl auf 1IS, da dieser zur Grundausstattung von Windows Server gehoért und
somit keine Fremdapplikation installiert werden muss.

Zusammengefasst ergibt sich somit eine Architektur, wie sie in Bild A2-4 aufgeflihrt ist.

23 https://docs.microsoft.com/de-de/azure/architecture/patterns/cqrs




11

7S
&
Nuv

Frontend ¢y e WebApp
(Client): A= -7 Fileablage o
Prasentations- ) (Intranet)
schicht Vel e ; |
""""""""""""""""" @ Internet/Intranet
Backend ——] T R I
(Server): —
Business und | gi’;l WebServer: 1IS
Datenhaltungs-
schicht Web-Tool

Business Logik

Business Logik: .NET Core/C#
Reports: Reporting-Bibliothek

Reporting/Exports

e

Datenbank: PostgreSQL
Datenbank

Windows Server

Bild A2-4: Architekturlibersicht

A2.2.6 Konzepte

Um die oben erlauterte Lésungsstrategie zielflihrend umsetzen zu konnen, bedingt es einiger vorgangiger
organisatorischer Uberlegungen. Diese Uberlegungen sind in den folgenden kurzen Konzepten festgehal-
ten.

Hosting und Domain

Fir das Hosting des IT-Tools wird ein Windows Server benétigt. Die Bundesanstalt fir Strallenwesen be-
vorzugt die Losung, dass der externe Anbieter Strato diesen Server bereitstellt. Strato besitzt in Berlin und
in Karlsruhe je ein Rechenzentrum, zwischen denen die Daten gespiegelt werden. Die Daten und deren
Backup liegen somit komplett in Deutschland.

Die Bestellung des entsprechenden Windows Servers wird Uber die IT der Bundesanstalt fir Strallenwesen
abgewickelt. Sobald der Server bereitsteht, erhalt EBP Schweiz AG volle Admin-Rechte auf den Server,
um dort selbststandig alle notwendigen Anwendungen installieren zu kénnen.

Ohne Einwande seitens der Bundesanstalt fir Strallenwesen sieht EBP Schweiz AG den Windows V40
Server?* vor. Dieser verfligte zum Zeitpunkt der Erarbeitung des Fachkonzepts (Januar 2021) tber fol-
gende Eigenschaften:

24 https://www.strato.de/server/windows-vserver/
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Eigenschaft Wert

Technische Angaben CPU vCores 6 vCores
RAM garantiert 8 GB
HP 3PAR Speicher 500 GB SSD/HDD
Eigene IP-Adresse 1
IPv6 Ready Ja
Monitoring Services Ja
RecoveryManager Ja
Windows-Versionen 2812
Inklusiv-Traffic unlimitiert
Anbindung bis zu 1.000 MBit/s
Virtualisierer Microsoft Hyper-V
SSL-Zertifikat 1 inklusive

Betriebssysteme Windows Server 2019 Standard (vorinstalliert)
Windows Server 2016 Standard Ja

Domains Domains (.de, .com, .net, .org, .info,

ch, .atuv.m.) optional nachbestellbar

Domainweiterleitungen Ja

Coding & Datenbank MS SQL-Datenbanken Ja
.NET Framework Ja

Preis Aktionspreis 6 Monate fir 1 €/Mon.
Standardpreis (monatlich) 24 €/Mon.

Einrichtungsgebihr -

Laufzeit 12 Monate

Abrechnung (nach Aktionslaufzeit) 1 Monat

Tab. A2-1:Spezifikationen des V40 Windows Server von Strato.

Zusatzlich zum Hosting auf einem Server wird auch eine Domain bendtigt, um auf das IT-Tool zugreifen zu
kénnen. Auch die Beschaffung der gewlinschten Domain erfolgt durch die IT der Bundesanstalt fir Stra-
Renwesen. Vorschlage fir eine Domain sind seitens der Bundesanstalt fir Strallenwesen zu definieren.

Test- und Produktivumgebung

Obwohl die produktive Umgebung des IT-Tools gemaf den obigen Anforderungen nicht 24/7 zur Verfligung
stehen muss, ist vorgesehen, dass fir die (Weiter-)Entwicklung des IT-Tools auch eine Test-Umgebung
zur Verflgung steht. Eine solche Test-Umgebung ermdglicht es den Entwicklern, Anpassungen zuerst auf
der Testumgebung zu priifen, bevor das produktive IT-Tool mit den Anderungen erneuert wird. So kann
verhindert werden, dass unausgereifte Anpassungen auf der produktiven Umgebung bereitgestellt und ge-
nutzt werden und schlimmstenfalls den Betrieb beeintrachtigen.

Wahrend bei gréReren Applikationen fir die verschiedenen Umgebungen dedizierte Server aufgesetzt wer-
den, ist es beim vorgesehenen IT-Tool mdglich, beide Umgebungen auf demselben Server zu installieren.
Hierflr wird fir die Test-Instanz ein eigenes Verzeichnis im 1S angelegt und in der Datenbank eine Test-
Instanz aufgesetzt.
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Entwicklung und Testing

Die Entwicklung des IT-Tools erfolgt, angelehnt an das Scrum?® Framework, agil. Dieses Vorgehen ermog-
licht einen kontinuierlichen Entwicklungsprozess und bietet die Flexibilitat, auch kurzfristig auf Anderungs-
wuinsche eingehen zu kdnnen.

Es ist vorgesehen, dass nach jedem Sprint?® ein kurzes Sprint-Review abgehalten wird, in welchem der
Bundesanstalt fiir Strallenwesen die im Sprint umgesetzten Features des IT-Tools prasentiert werden. Die-
ses Review bietet die Gelegenheit, sich tber den Fortschritt des IT-Tools auszutauschen, offene Fragen
zu klaren und bei Bedarf Anpassungen zu definieren. Die Sprint-Dauer ist mit der Bundesanstalt fir Stra-
Renwesen spatestens nach der Erarbeitung der Detailspezifikation festzulegen. Ublicherweise ist eine
Dauer von zwei bis vier Wochen vorgesehen. Auch das Testing ist in diesem Vorgehen eingeplant. Durch
das Testing wird sichergestellt, dass das IT-Tool die festgelegten Anforderungen erfillt und die implemen-
tierten Features wie vorgesehen funktionieren.

Getestet wird, sobald die entsprechende Entwicklungsstory abgeschlossen ist. Dies wird voraussichtlich
gegen Ende des jeweiligen Sprints der Fall sein. Spatestens bis Mitte des folgenden Sprints sollen alle
abgeschlossenen Funktionalitaten des vorhergehenden Sprints getestet und Riickmeldung an das Ent-
wicklungsteam gemacht worden sein. Auf diese Weise kdnnen die Funktionalitaten des IT-Tools laufend
parallel zur Entwicklung Uberprift werden.

Das Testing der technischen Funktionalitaten wird von einer auf Testing spezialisierten Person aus dem
IT-Team von EBP Schweiz AG Gbernommen. Die korrekte Umsetzung und Anwendung der Resilienzbe-
wertung wird vom Methoden-Entwicklungsteam von EBP Schweiz AG Uberprift. So wird sichergestellt,
dass das jeweils nétige inhaltliche Knowhow vorhanden ist, um zielfihrende Tests durchfiihren zu kénnen.

Das Testing wird auf der Testumgebung durchgefihrt. Auf diese Weise kann sichergestellt werden, dass
die Anwendung im schlussendlich vorgesehenen System funktioniert und auch die Schnittstellen keine
Probleme bereiten.

Es ist erwlinscht, dass die Bundesanstalt fiir StraBenwesen wahrend der Entwicklung regelmafig selbst-
standig einen Blick auf das auf der Test-Umgebung installierte IT-Tool wirft und Rickmeldung gibt, sollte
etwas nicht mit den vereinbarten Anforderungen Ubereinstimmen.

Es werden keine Last- & Performancetests, Sicherheitstests und/oder Zuverlassigkeitstests durchgefihrt.
User Experience (UX)

Die User Experience beschreibt, vereinfacht gesagt, welche Eindriicke die Anwender bei der Interaktion
mit dem zukinftigen IT-Tool hat. Das Ziel ist es, eine positive User Experience hervorzurufen, so dass der
Gebrauch des IT-Tools den Anwendern Freude bereitet, da es sich einfach bedienen lasst und einen Mehr-
wert bietet.

Wahrend die bereits durchgeflihrten und anstehenden Nutzerbefragungen vor allem nochmals die tberge-
ordneten Erwartungen der Anwender an das zukiinftige IT-Tool abholen, ist es auch wichtig, den Anwender
bei der konkreten Umsetzung des IT-Tools frihzeitig miteinzubeziehen.

Hierfur ist vorgesehen, dass EBP Schweiz AG, zu Beginn der Entwicklungsphase, wenn der Aufbau des
IT-Tools von den UX-Experten von EBP Schweiz AG ausgearbeitet wird, Riickmeldungen von 2-3 poten-
ziellen Anwendern (Power-User) einzuholen. Konkret soll anhand von ersten Entwirfen mit den Power-
Usern gespiegelt werden, wie intuitiv sie das IT-Tool aufgrund des gegebenen Settings bedienen kdnnten,
an welchen Stellen sie Probleme bei der Nutzung haben und welche Verbesserungsmaoglichkeiten es aus
ihrer Sicht gibt. Diese Erkenntnisse kdnnen bei der weiteren Ausarbeitung des IT-Tool-Aufbaus miteinbe-
zogen und entsprechend umgesetzt werden. Die Inputs der Power-User werden pseudonymisiert und die
erhobenen Daten vertraulich behandelt.

25 https://de.wikipedia.org/wiki/Scrum

26 https://www.scrum.org/resources/what-is-a-sprint-in-scrum
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Neben den erzielten Erkenntnissen fir die konkrete Entwicklung des IT-Tools, dirfte ein weiterer positiver
Nebeneffekt der Anwenderbefragung, darin bestehen, dass sich die befragten Anwender mehr fiir die The-
matik der Resilienz interessieren und die Umsetzung in die Praxis somit auch langerfristig fordern.

Ubergabe an die Bundesanstalt fiir StraBenwesen

Das IT-Tool wird von der Bundesanstalt fir StraRenwesen abgenommen. Mit der Abnahme des IT-Tools
bestatigt die Bundesanstalt fir StraBenwesen, dass das IT-Tool die gestellten Anforderungen, wie sie in
diesem Dokument definiert sind, erfillt. Die Art der Abnahme wird von der Bundesanstalt fir Stralkenwesen
festgelegt.

Es ist das Ziel, dass die Bundesanstalt fiir Strallenwesen das IT-Tool nach der Abnahme selbststandig
warten und bei Bedarf die MalRnahmen in der Datenbank erweitern kann. Neben dem Leitfaden fir die
Anwender (Kapitel 8) soll daher auch ein kurzes Betriebshandbuch verfasst und der Bundesanstalt fir
StralRenwesen beim Abschluss des Projektes tibergeben werden. Auch die bendétigten Zugangsdaten wer-
den an die IT der Bundesanstalt fir Strallenwesen Uibergeben, um so die reibungslose Wartung gewahr-
leisten zu kdnnen. Dies beinhaltet auch die Admin-Zugange, mit welchen man den MalRnahmenkatalog in
der Datenbank erweitern kann.

Da die Beschaffung des Servers Uber die IT der Bundesanstalt fiir Strallenwesen lauft, gibt es bezlglich
des Hostings kein Bedarf einer Ubergabe.

A2.3 Anforderungen an die methodische Weiterentwicklung

Mit Blick auf die Ausweitung der Betrachtungen zur Resilienzbewertung sind methodische und inhaltliche
Weiterentwicklungen erforderlich, die nachfolgend summarisch dargestellt sind.

Welche methodischen Weiterentwicklungen sind erforderlich?

— Identifikation und Umsetzung von Optimierungspotenzial: Dies beinhaltet unter anderem die Be-
antwortung von inhaltlichen Fragen an die Methodik, wie z.B.: Sollen spezifische Gefahrdungen und
deren Haufigkeiten berlcksichtigt werden und falls ja, wie? Wie kdnnen Mindestverfligbarkeiten definiert
und in die Methodik integriert werden? Wie kann die Beurteilung der Resilienz in der Praxis auf ein
weitreichendes, komplexes Straltennetz angewendet werden? Im Rahmen dessen werden zudem das
bestehende Kriterienset, der Malnahmenkatalog und der Ansatz zur Beurteilung der MalRnahmen noch-
mals hinreichend wissenschaftlich und methodisch hinterfragt und auf ihre Praxistauglichkeit hin tber-
praft.

— Erweiterung auf alle Phasen des Resilienzzyklus: In einem ersten Schritt muss der Mallnhahmenka-
talog um MalRnahmenfelder erweitert werden, welche den Phasen vorbereiten, vorbeugen, schitzen
zuzuordnen sind. Dabei kann unter anderem auf Erfahrungen aus dem Projekt FE 89.0320/2016 Stand
der Technik hinsichtlich der Bewertung von ResilienzmalRnahmen [18] abgestltzt werden, in welchem
eine MalRnahmenmatrix erstellt wurde. Die Ma3nhahmenfelder sollen den Anwendern — wie in der beste-
henden Methodik — Hinweise auf detailliert auszuarbeitende Malinahmen liefern. Weiter ist die Kreuz-
tabelle anzupassen. Fur die neu identifizierten MalRnahmenfelder ist deren Wirkung auf die einzelnen
Kriterien abzuschatzen. In einem zweiten Schritt wird die Beurteilung der Wirksamkeit von Malinahmen
erweitert. Wahrend fiir die Phasen reagieren und erholen eine einfache Bewertung des Einflusses der
Malnahmen auf den maximalen Funktionalitadtsverlust sowie die Zeit bis zur Wiederherstellung mdglich
war, ist insbesondere fir MalRnahmen der Phase vorbereiten, welche alleinig keinen direkten Einfluss
auf die Kurve haben, zu Uberprifen, wie diese beurteilt werden kénnen.

— Beriicksichtigung von Bahn und WasserstraRe als alternative Verkehrstréager bei einem Ausfall
der StraBeninfrastruktur: Schiene und Wasserstralle sollen als alternative Verkehrstrager bei einem
Ausfall der StraReninfrastruktur berticksichtigt werden kénnen. Dies bedingt eine Anpassung des Mal3-
nahmenkatalogs. Fir die Identifikation der Malnahmen zur Verlagerung von Strallenverkehr auf andere
Verkehrsmittel im Stérungsfall wurde ein Einbezug von Experten von Schiene und Wasserstralte aus
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dem BMDV-Expertennetzwerk im Rahmen eines verkehrstrageriibergreifenden Anwenderdialogs Ende
Juni 2021 umgesetzt.

A2.3.1 Identifikation des Optimierungsbedarfs

Verkniipfung Resilienzscreening mit Resilienzbewertung

Im Rahmen des Forschungsprojekts FE 89.0330/2017 Reaktions- und Wiederherstellungsprozess fir die
Straleninfrastruktur nach disruptiven Ereignissen [19] wurde ein Excel-Tool erstellt, welches anhand ver-
schiedenster Funktionalitdten eine Resilienzbewertung ermdglicht. Die Verbesserung einzelner Funktiona-
litaten durch die Umsetzung geeigneter MalRnahmen muss sich in der Bewertung in einem erneuten Resi-
lienzscreening widerspiegeln.

Volistiandigkeit und inhaltliche Tiefe des Fragekatalogs

Ziel des Resilienzscreenings ist es, eine hinreichend breite Palette an Fragen abzudecken, damit eine
Aussage Uber die Resilienz des Verkehrssystems gemacht werden kann. Die Fragen aus dem Resilienz-
screening decken noch nicht alle denkbaren Gefahrdungsszenarien und Systemkomponenten ab. Mit der
Erweiterung der Methodik wird auch eine Bewertung auf Ebene Streckenabschnitte méglich.

Bewertung auf Ebene Streckenabschnitte

Fir eine Bewertung auf Ebene Streckenabschnitte gibt es diverse denkbare Gefahrdungsszenarien und
Systemkomponenten, welche mit dem eher generisch formulierten Fragekatalog auf Netzebene nicht ab-
gedeckt sind. Damit spezifisch auf die Resilienzkomponenten einzelner Streckenabschnitte eingegangen
werden kann, wird der Fragekatalog erweitert. Zudem ist eine Erweiterung des Fragekatalogs durch die
Anwender moglich. Dadurch kénnen die Anwender explizite Resilienzkomponenten in die Beurteilung ein-
flieBen lassen.

Fir eine Bewertung auf Streckenebene gilt es in einem ersten Schritt zu klaren, wie sich ein einzelner
Streckenabschnitt innerhalb des Netzes abgrenzen lasst. Als Streckenabschnitt wird als der Bereich zwi-
schen zwei Netzknoten (Knotenpunkten) verstanden, der keine wesentlichen Unterschiede beziiglich bau-
licher Ausgestaltung, Nachfrage, Gefahrdungspotenzial etc. aufweist. Erst wenn an einem Netzknoten sich
beziiglich Resilienzkriterien signifikant etwas andert (z.B. Ubergang von freier Strecke zu Tunnel) soll der
entsprechende Bereich als einzelner Abschnitt betrachtet werden. Die Lange des Abschnitts zahlt insofern
nicht als Abgrenzungsmerkmal, da diese als Expositionsgrofie bei der Kosten-Wirksamkeit einflie3t.

Gefahrdungsszenarien und deren Haufigkeiten

Die MaRnahmenbeurteilung soll einzelne Gefahrdungsszenarien berlcksichtigen. Aus dem Resilienz-
screening gibt es Hinweise auf die wichtigsten Gefahrdungen fiir ein Gesamtnetz bzw. Streckenabschnitt
Es soll je Gefahrdung der ungiinstigste anzunehmende Fall (credible worst case) definiert werden. Die
MaRnahmenbeurteilung soll fir jedes Gefahrdungsszenario durchgefiihrt werden.

Beriicksichtigung Betroffenheit

Nicht jedes disruptive Ereignis fihrt zu einer grof3en Betroffenheit, d.h. zu einer Einschréankung bzw. einem
Ausfall der Infrastruktur bei dem grofRere volkswirtschaftliche Einbufden entstehen. Je nach Charakteristik
kann bereits ein kleines Ereignis zu hohen Folgekosten fiihren. Umgekehrt kann ein vollstandiger Ausfall
eines Streckenabschnitts, welcher nur von wenigen Fahrzeugen benutzt wird, deutlich weniger Konsequen-
zen mit sich bringen. Um eine solche Vergleichbarkeit zu gewahrleisten, soll Uber die Anzahl der Nutzer,
Arbeitsplatze, Einwohner, etc. die Betroffenheit eines Streckenabschnitts berlicksichtigt werden. Diese
kann nachgelagert zur MalRnahmenbeurteilung erfolgen und mit dieser verknupft werden. Dabei gilt, je
héher die Betroffenheit eines Streckenabschnitts ist, desto wichtiger werden die eruierten Malknahmen zur
Erh6éhung der Resilienz.
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A2.3.2 Erweiterung auf alle Resilienzphasen

Eine maRgebliche inhaltliche Erweiterung betrifft den Umstand, dass nicht nur die Phasen reagieren und
erholen, sondern auch die tibrigen Phasen des Resilienzzyklus (vorbereiten, vorbeugen, schiitzen) beriick-
sichtigt werden.

Vorbereiten

Vorbereitende MaRnahmen sind zeitlich entkoppelt. Sie wirken sich indirekt auf die Resilienz des Systems
aus, indem sie die Wirkung von Mafinahmen in den anderen Phasen verstarken. Vorbereitende Mallnah-
men haben keinen direkten Einfluss auf den Verlauf der Funktionalitdtskurve. D.h. solche MalRnahmen
fuhren allein noch nicht dazu, dass die Funktionalitatskurve im Ereignisfall anders aussieht. Sie kénnen
jedoch Voraussetzung dafir sein, dass MalRnahmen aus anderen Phasen ihre Wirkung (in Bezug auf die
Funktionalitatskurve) tGberhaupt erst entfalten kdnnen. Deshalb sollen vorbereitenden Mallnahmen nur in
Kombination mit anderen Malinahmen bewertet werden. Beispiele hierfir sind:

— Aus- und Weiterbildung

— Sensibilisierung und Information

— Sammeln und Auswerten von Referenzdaten vergleichbarer Ereignisse
— Analyse spezifischer disruptiver Ereignisse

Vorbeugen

Vorbeugende MalRnahmen wirken sich auf die Eintrittshaufigkeit von disruptiven Ereignissen aus und kon-
nen deren Eintreten im Idealfall gar verhindern. Beispiele von vorbeugenden MalRnahmen sind:

— Regelmafige Zustandserfassung der Infrastruktur

— Modernere Betriebstechnik / Ausriistung

— Zusatzliche SchutzmalRnahmen (z.B. Lawinenverbauung, Leitplanken etc.)
— Warnsysteme (z.B. Staubildung, Naturgefahren etc.)

Schiitzen

Schiitzende MalRnahmen unterstlitzen dabei, dass im Ereignisfall die Auswirkungen begrenzt werden kon-
nen. Beispiele fiir schitzende Malnahmen sind:

— Technische MalRnahmen, die vor Eintreten des Ereignisfalls implementiert werden und im Ereignisfall
direkt wirken (z.B. automatische Brandbekampfungsanlagen in Tunneln, Hochleistungsbeton bei Bri-
cken)

Anpassungsbedarf
Der resultierende Anpassungsbedarf konzentriert sich zusammenfassend auf folgende Aspekte:
— Erweiterung Frage- und MaRnahmenkatalog

— Beurteilung der Wirksamkeit von MalRnahmen (Reduktion der Haufigkeit des Auftretens von Ereignis-
sen, die zu einer Funktionalitdtseinbufie fiihren und/oder Reduktion des Funktionalitatsverlusts und/o-
der Reduktion der Wiederherstellungsdauer).

A2.3.3 Einbezug alternativer Verkehrstrager

Ergénzend zu den Betrachtungen fiir das Stralensystem wird mit Blick auf die vorliegenden Weiterent-
wicklungen auch berlcksichtigt, inwieweit im Fall eines disruptiven Ereignisses verkehrstrageribergrei-
fende Alternativen (Bahn, Wasserwege) genutzt werden konnen. Dabei stellen sich u.a. folgende Fragen:

— Gibt es ausreichend Kapazitaten im Netz (Trassen, Fahrzeuge/Transportmdglichkeiten, Personal)

— Wird der bestehende Betrieb dem Stérungsbetrieb nach einem disruptiven Ereignis priorisiert?
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— Welche zusatzlichen Umsteige-/Umladevorgange treten auf?

— Wie grof} sind die Kapazitats-/Zeitverluste?

A2.3.4 Uberlegungen zur Resilienzbewertung von Bahn und WasserstraRe

Das IT-Tool zielt in erster Linie auf die Beurteilung von StralRenverkehrsinfrastrukturen ab und ist auf die
Bedurfnisse der StralRenbauverwaltungen ausgerichtet. Es werden jedoch erste methodische und inhaltli-
che Uberlegungen hinsichtlich der Ubertragbarkeit auf Bahn und Wasserstrafte angestellt. Dies beinhaltet
Uberlegungen zum MaRnahmenkatalog und den Funktionalitdten. Der Umfang der Ausfihrungen (z.B. Er-
stellung eines MaRnahmenkatalogs) ist dabei auch vom Input der Experten von Schiene und Wasserstralle
abhangig, welche im Laufe des Forschungsprojekts in die Uberlegungen zur Ubertragung der Methodik
miteinbezogen werden. Prinzipiell sehen die bereits miteinbezogenen Vertreter von Wasserstrafle und
Bahn eine Ubertragbarkeit der Methodik auf die Verkehrstrager Wasser und Bahn als machbar an. Eine
Implementierung einer Resilienzbewertung von Bahn oder Wasserstralle in das IT-Tool ist nicht Bestandteil
des Forschungsprojekts.

A2.4 Anforderungen an die Handlungshilfen

A2.4.1 Benutzerleitfaden

Obschon es das Ziel ist, dass das IT-Tool mdglichst intuitiv bedient werden kann, wird durch EBP Schweiz
AG eine Bedienungsanleitung fiir die Anwender erstellt werden. Dieser Benutzerleitfaden erklart die wich-
tigsten Funktionalitdten des IT-Tools anhand einer kurzen Beschreibung und entsprechenden Screenshots
und Abbildungen und stellt Schritt fiir Schritt dar, wie das IT-Tool zu bedienen ist.

Der Benutzerleitfaden wird keine methodischen Erlauterungen enthalten. Diese sind im Methodikbericht
enthalten. Allerdings werden, wo sinnvoll und notwendig, Verweise auf den Methodikbericht integriert, so
dass den interessierten Anwendern der Zugang zu detaillierten Hintergrundinformationen erleichtert wird.

Adressat sind primar die potenziellen Anwender, insbesondere aus den Strallenbauverwaltungen respek-
tive der Autobahn GmbH. Sprache, Umfang und Detaillierungsgrad zielen auf diese Anwender ab und sol-
len ihnen die Anwendung des IT-Tools in der Praxis erleichtern.

Die Ausgestaltung des Benutzerleitfadens wird auch davon abhangig sein, wie das Produkt (Methodik und
IT-Tool) inhaltlich und technisch aussehen werden. Die detaillierte Ausgestaltung des Benutzerleitfadens
wird deshalb zu einem spateren Zeitpunkt nochmals aufgegriffen.

A2.4.2 Implementierungskonzept

Im Implementierungskonzept wird aufgezeigt, wie die Methodik in der Praxis implementiert werden kann,
so dass das Potenzial der Methodik seine volle Wirkung entfalten kann. Wir werden einen Vorschlag fir
einen Aktionsplan erarbeiten, der aufzeigt, wie Schulungen, E-Learning Module oder Anwendungs-
coachings in der Praxis eingesetzt werden kénnen. Diese Uberlegungen werden in einem Bericht zusam-
mengefasst. Dabei handelt es sich um ein Konzept. Entsprechende Lehrmittel oder die Durchfihrung von
Schulungen, die Erarbeitung von E-Learning Modulen oder die Erstellung von Webinaren sind nicht Be-
standteil der offerierten Leistungen.

Die Ausgestaltung des Implementierungskonzepts wird auch davon abhangig sein, wie das Produkt (Me-
thodik und IT-Tool) inhaltlich und technisch aussehen wird. Die Ausgestaltung ist zudem abhangig davon,
mit welcher Intensitat die Bundesanstalt fir StralRenwesen die Implementierung in die Praxis im Anschluss
an dieses Projekt weiter vorantreiben will. Die detaillierte Ausgestaltung des Implementierungskonzepts
wird deshalb zu einem spateren Zeitpunkt nochmals aufgegriffen.
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A3 Bewertungsskalen fur die Resilienz-Kriterien

c
kel
7}
c
(9]
£
a

ORGANISATORISCH

Verantwort-

lichkeiten

Kriterium

Sind die Verantwort-
lichkeiten definiert
sowie Rollen und
Funktionen auch au-
Rerhalb des Ereig-
nisfalls zugewiesen?

Bewertungsskala

Fur das kritische Objekt sind die Verantwortlichkeiten zu 100 % definiert und
schriftlich dokumentiert (5 Punkte)

Fur das kritische Objekt sind die Verantwortlichkeiten zu 100 % definiert jedoch
schriftlich nicht dokumentiert (4 Punkte)

Fur das kritische Objekt sind die Verantwortlichkeiten teilweise definiert (2 Punkte)
Fur das kritische Objekt sind keine Verantwortlichkeiten definiert (O Punkte)

Notfallplane

Existieren Notfall-
plane fir die Zeit un-
mittelbar nach einem
disruptiven Ereignis,
welche die Bewalti-
gung dieses Ereig-
nisses hinreichend
ermoglichen?

Die Notfallplane sind tUber die Gesamtlange des Objekts erstellt (5 Punkte)

Die Notfallplane sind fiir mindestens 75 % der Gesamtlange des Objekts erstellt (4
B?enlliltngallpléne sind fir mindestens 50 % der Gesamtlange des Objekts erstellt (3
B?enlliltngallpléne sind fir mindestens 25 % der Gesamtlange des Objekts erstellt (2
B?enlliltngallpléne sind fir weniger als 25 % der Gesamtlange des Objekts erstellt (1
Elljplégs Objekt existieren keine Notfallplane (0 Punkte)

Wiederherstellungs-

plane

Existieren Wieder-
herstellungsplane,
welche die Bewalti-
gung von disruptiven
Ereignissen hinrei-
chend ermdglichen
bzw. die Wiederher-
stellung beschleuni-
gen?

Die Wiederherstellungsplane sind tber die Gesamtlange des Objekts erstellt (5
Punkte)

Die Wiederherstellungsplane sind fur mindestens 75 % der Gesamtlange des Ob-
jekts erstellt (4 Punkte)

Die Wiederherstellungsplane sind fur mindestens 50 % der Gesamtlange des Ob-
jekts erstellt (3 Punkte)

Die Wiederherstellungsplane sind fur mindestens 25 % der Gesamtlange des Ob-
jekts erstellt (2 Punkte)

Die Wiederherstellungsplane sind fiir weniger als 25 % der Gesamtlange des Ob-
jekts erstellt (1 Punkt)

Fur das Objekt existieren keine Wiederherstellungsplane (0 Punkte)

Interoperabili-

tat

Ist eine Interoperabi-
litat zwischen den
Stakeholdern ge-
wabhrleistet?

Es bestehen keine Inkompatibilitdten zwischen den Stakeholdern (5 Punkte)

Die Interoperabilitat zwischen den Stakeholdern ist fiir eine Mehrheit der Bereiche
gegeben (3 Punkte)

Die Interoperabilitat zwischen den Stakeholdern ist flr vereinzelte Bereiche gege-
ben (1 Punkt)

Unbekannt, ob die Interoperabilitat zwischen den Stakeholdern gewahrleistet ist,
kein Versuch der Harmonisierung (0 Punkte)

Humanressour-
cen (Ereignisfall)

In welchem Umfang
kénnen Humanres-
sourcen fur die Zeit
unmittelbar nach ei-
nem disruptiven Er-
eignis aktiviert wer-
den?

Der geschatzte Bedarf fir das Objekt ist vollstandig abgedeckt (5 Punkte)

Der geschatzte Bedarf fir das Objekt ist zu mindestens 75 % abgedeckt (4 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu mindestens 50 % abgedeckt (3 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu mindestens 25 % abgedeckt (2 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu weniger als 25 % abgedeckt (1 Punkt)
Der Bedarf ist nicht abgeschatzt bzw. es ist unbekannt, ob der Bedarf abgedeckt ist
(0 Punkte)

Humanressour-

cen (Wieder-

herstellung)

In welchem Umfang
kénnen Humanres-
sourcen fur die
Phase der Wieder-
herstellung aktiviert
werden?

Der geschatzte Bedarf fir das Objekt ist vollstandig abgedeckt (5 Punkte)

Der geschatzte Bedarf fir das Objekt ist zu mindestens 75 % abgedeckt (4 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu mindestens 50 % abgedeckt (3 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu mindestens 25 % abgedeckt (2 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu weniger als 25 % abgedeckt (1 Punkt)
Der Bedarf ist nicht abgeschatzt bzw. es ist unbekannt, ob der Bedarf abgedeckt ist
(0 Punkte)

Aus-/Weiterbildung

Verfugen die Hu-
manressourcen Uber
eine ausreichende
Ausbildung/ausrei-
chende Fahigkeiten,
um die ihnen zuge-
wiesenen Aufgaben
zu erflillen?

Alle Einsatzkrafte verfligen Uber eine ausreichende Ausbildung (5 Punkte)
Mindestens 75 % aller Einsatzkrafte verfligen uber eine ausreichende Ausbildung
(4 Punkte)

Mindestens 50 % aller Einsatzkrafte verfligen uber eine ausreichende Ausbildung
(3 Punkte)

Mindestens 25 % aller Einsatzkrafte verfligen uber eine ausreichende Ausbildung
(2 Punkte)

Weniger als 25 % aller Einsatzkrafte verfigen uber eine ausreichende Ausbildung
(1 Punkt)

Keine Einsatzkrafte verfligen Uber eine ausreichende Ausbildung (0 Punkte)
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Vergleichbare Er-

eignisse

Gibt es Erfahrungen
aus vergleichbaren
disruptiven Ereignis-
sen, welche im Er-
eignisfall beigezogen
werden kénnen?

Fur das Kollektiv an relevanten Gefahrdungen gibt es vergleichbare Erfahrungen (5
Punkte)

Far eine Mehrheit an relevanten Gefahrdungen gibt es vergleichbare Erfahrungen
(3 Punkte)

Fur vereinzelte relevanten Gefahrdungen gibt es vergleichbare Erfahrungen (1
Punkte)

Fur keine relevanten Gefahrdungen gibt es vergleichbare Erfahrungen (0 Punkte)

WIRTSCHAFTLICH

PHYSISCH/TECHNISCH

Finanzen (Ereignisfall)

In welchem Umfang
kénnen finanzielle
Mittel fir die Zeit un-
mittelbar nach einem
disruptiven Ereignis
innerhalb einer niitz-
lichen Frist aktiviert
werden?

Finanzmittel reichen fir 100 % des geschatzten Bedarfs eines sehr wahrscheinli-
chen Einwirkungsszenarios aus (5 Punkte)

Finanzmittel reichen fir mindestens 75 % des geschatzten Bedarfs eines sehr
wahrscheinlichen Einwirkungsszenarios aus (4 Punkte)

Finanzmittel reichen fir mindestens 50 % des geschatzten Bedarfs eines sehr
wahrscheinlichen Einwirkungsszenarios aus (3 Punkte)

Finanzmittel reichen fir mindestens 25 % des geschatzten Bedarfs eines sehr
wahrscheinlichen Einwirkungsszenarios aus (2 Punkte)

Finanzmittel reichen weniger als 25 % des geschatzten Bedarfs eines sehr wahr-
scheinlichen Einwirkungsszenarios aus (1 Punkt)

Es sind keine verfiigbaren liquiden Finanzierungsquellen vorhanden (0 Punkte)

Finanzen (Wiederher-

stellung)

In welchem Umfang
kénnen finanzielle
Mittel fir die Phase
der Wiederherstel-
lung innerhalb einer
nutzlichen Frist akti-
viert werden?

Finanzmittel reichen fir 100 % des geschatzten Bedarfs eines sehr wahrscheinli-
chen Einwirkungsszenarios aus (5 Punkte)

Finanzmittel reichen fir mindestens 75 % des geschatzten Bedarfs eines sehr
wahrscheinlichen Einwirkungsszenarios aus (4 Punkte)

Finanzmittel reichen fir mindestens 50 % des geschatzten Bedarfs eines sehr
wahrscheinlichen Einwirkungsszenarios aus (3 Punkte)

Finanzmittel reichen fir mindestens 25 % des geschatzten Bedarfs eines sehr
wahrscheinlichen Einwirkungsszenarios aus (2 Punkte)

Finanzmittel reichen weniger als 25 % des geschatzten Bedarfs eines sehr wahr-
scheinlichen Einwirkungsszenarios aus (1 Punkt)

Es sind keine verfiigbaren liquiden Finanzierungsquellen vorhanden (0 Punkte)

Materielle Ressour-

cen (Ereignisfall)

In welchem Umfang
kénnen materielle
Ressourcen fiir die
Zeit unmittelbar nach
einem disruptiven Er-
eignis aktiviert wer-
den?

Der geschatzte Bedarf fiir das Objekt ist vollstandig abgedeckt (5 Punkte)

Der geschatzte Bedarf fir das Objekt ist zu mindestens 75 % abgedeckt (4 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu mindestens 50 % abgedeckt (3 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu mindestens 25 % abgedeckt (2 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu weniger als 25 % abgedeckt (1 Punkt)
Der Bedarf ist nicht abgeschatzt bzw. es ist unbekannt, ob der Bedarf abgedeckt ist
( 0 Punkte)

Materielle Ressour-

cen (Wiederherstel-
lung)

In welchem Umfang
kénnen materielle
Ressourcen fir die
Phase der Wieder-
herstellung nach ei-
nem disruptiven Er-
eignis aktiviert wer-
den?

Der geschatzte Bedarf fiir das Objekt ist vollstandig abgedeckt (5 Punkte)

Der geschatzte Bedarf fir das Objekt ist zu mindestens 75 % abgedeckt (4 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu mindestens 50 % abgedeckt (3 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu mindestens 25 % abgedeckt (2 Punkte)
Der geschatzte Bedarf fir das Objekt ist zu weniger als 25 % abgedeckt (1 Punkt)
Der Bedarf ist nicht abgeschatzt bzw. es ist unbekannt, ob der Bedarf abgedeckt ist
(0 Punkte)

Kommunikations-

systeme

Wie groB ist die
Reichweite von Kom-
munikationssyste-
men zur Informa-
tion/Warnung der
Betroffenen bei ei-
nem disruptiven Er-
eignis?

Die Erreichung aller Betroffenen ist sichergestellt (5 Punkte)

Die Erreichung von mindestens 75 % aller Betroffenen ist sichergestellt (4 Punkte)
Die Erreichung von mindestens 50 % aller Betroffenen ist sichergestellt (3 Punkte)
Die Erreichung von mindestens 25 % aller Betroffenen ist sichergestellt (2 Punkte)
Die Erreichung von weniger als 25 % aller Betroffenen ist sichergestellt (1 Punkt)
Die Betroffenen kdnnen nicht erreicht werden (0 Punkte)
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Krisen-/ Notfall-
zentrum

Existiert ein Krisen-
/Notfallzentrum mit

Ja. Fix installiert, dauerhaft besetzt (5 Punkte)

Ja. Fix installiert, nicht dauerhaft besetzt. Besetzung durch Experten (4 Punkte)
Ja. Fix installiert, nicht dauerhaft besetzt. Besetzung durch Laien (3 Punkte)

Ja. Mobile Notfallzentrale, nicht dauerhaft besetzt. Besetzung durch Experten (2

L ausreichender Aus- | Punkte)
stattung? Ja. Mobile Notfallzentrale, nicht dauerhaft besetzt. Besetzung durch Laien (1
Punkt)
Nein (0 Punkte)
S Technische Einrichtungen sind Uber die Gesamtlange des Objekts vorhanden (5
2 Punkte)
2 Technische Einrichtungen sind fir mindestens 75 % der Gesamtlange des Objekts
5 Existieren technische | vorhanden (4 Punkte)
E Einrichtungen am Technische Einrichtungen sind fir mindestens 50 % der Gesamtléange des Objekts
15 i} Objekt, welche die vorhanden (3 Punkte)
& Funktionalitat im Be- | Technische Einrichtungen sind fiir mindestens 25 % der Gesamtlange des Objekts
o darfsfall erhéhen? vorhanden (2 Punkte)
= Technische Einrichtungen sind fir weniger als 25 % der Gesamtlange des Objekts
S vorhanden (1 Punkt)
2 Keine technischen Einrichtungen vorhanden (0 Punkte)
Wie viele kritische
_g c ?t?é?lf/tslgsguﬁ?l?grna- Das kritische Objekt hat eine Vielzahl an valablen Routenalternativen (5 Punkte)
16 = g - Das kritische Objekt hat zwei oder mehr valable Routenalternativen (3 Punkte)
= & maximalén Reisezei- Das kritische Objekt hat eine valable Routenalternative (1 Punkt)
E terhéhun 30 Mi- Das kritische Objekt hat keine valable Routenalternative (0 Punkte)
g von i
nuten?
- Alle Routenalternativen verfiigen Uber eine Verkehrsqualitatsstufe A bis C (5
o Qe Verfiaen die alt Punkte)
17 s = 2 reriugen die allerna- | 7.\ i oder mehr Routenalternativen verfugen Uber eine Verkehrsqualitatsstufe A bis
N g3 |lvenRoutenuber | o3 pynkte)
oaic EltD e pee i et Eine Routenalternative verfugt Uber eine Verkehrsqualitatsstufe A bis C (1 Punkt)
x Keine alternative Route verfugt Uber eine Verkehrsqualitatsstufe A bis C (0 Punkte)
. Gibt es alternative
5 Verkehrstrager, wel- | Ja, es gibt alternative Verkehrstrager, die eine Alternative darstellen = 5 Punkte
18 25 che bei einem dis-
SN ruptiven Ereignis als | Nein, es gibt keine alternativen Verkehrstrager, die eine Alternative darstellen = 0
& A'I'ternatlve darstellen | p/\nkte
kénnen?
Verkehrsmanagement MaRnahmen sind tiber die Gesamtlange des Objekts vor-
';E, handen (5 Punkte)
£ Verkehrsmanagement MaRnahmen sind fiir mindestens 75 % der Gesamtlange
2 Wie viele kritische des Objekts vorhanden (4 Punkte)
= Obiekte verfiigen Verkehrsmanagement MaRnahmen sind fiir mindestens 50 % der Gesamtlange
19 g Ubtjar g aktivgs Ver- des Objekts vorhanden (3 Punkte)
& kehrsmanagement? Verkehrsmanagement MaRnahmen sind fiir mindestens 25 % der Gesamtlange
= * | des Objekts vorhanden (2 Punkte)
x Verkehrsmanagement MaRnahmen sind fir weniger als 25 % der Gesamtlange
2 des Objekts vorhanden (1 Punkt)
Keine Verkehrsmanagement MafRnahmen vorhanden (0 Punkte)
Fur das Kollektiv an relevanten Gefahrdungen bestehen umfangreiche Schutzmal3-
c nahmen (5 Punkte)
“E’ Fur eine Mehrheit an relevanten Gefahrdungen bestehen umfangreiche Schutz-
< Wie viele kritische mafBnahmen (4 Punkte)
c Objekte verfligen Fur eine Mehrheit an relevanten Gefahrdungen bestehen wenige Schutzmafnah-
20 S Uber Schutzmafnah- | men (3 Punkte)
g men gegenliber au- | Fir vereinzelte relevanten Gefahrdungen bestehen umfangreiche Schutzmafnah-
S Reren Einflissen? men (2 Punkte)
(‘§ Fur vereinzelte relevanten Gefahrdungen bestehen wenige SchutzmaRnahmen (1

Punkt)
Fur keine relevanten Gefahrdungen bestehen SchutzmalRnahmen (0 Punkte)
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