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Im von der DG Home (CIPS Program) geférderten Projekt ,SecMan — Security Manual for
Road Infrastructures” wurde ein vierstufiges Verfahren zur Identifikation kritischer Stra-
Beninfrastrukturen, ihre Bewertung hinsichtlich diverser von Menschen verursachter
Gefahren sowie die Bestimmung effektiver SchutzmalBnahmen entwickelt. Diese Ergeb-
nisse wurden in einem ganzheitlichen ,best-practice® Handbuch zusammen getragen,
welches einen trans-nationalen Sicherheitsmanagement-Ansatz flir Betreiber und Eigen-
tiimer von Stral3eninfrastrukturen in Europa erméglicht. Im Folgenden wird die entwickelte
Methodik vorgestellt, ausgehend von der Bewertung der Netzkritikalitét (ber die Attraktivi-
tat und Vulnerabilitdt eines Bauwerks hin zu einer Bewertungsmethodik fiir die Auswahl

geeigneter SchutzmalBnahmen.

1 Hintergrund

Das Transportnetz ist eines der wichtigsten Systeme flur die Europaische Wirtschaft und
Gesellschaft. Trans-Nationale Transportrouten spielen eine entscheidende Rolle im
Warenverkehr und der Versorgung der Bevolkerung. Im Zuge dieser Routen liegende
Bricken oder Tunnel habe eine besondere Funktion, da eine Nicht-Verfugbarkeit dieser

Infrastrukturen negative Folgen fur die Wirtschaft und die Bevolkerung hat.

Abgesehen von Einzelldsungen gibt es zurzeit keinen Europaischen Ansatz bzw. Stan-
dard zur Betrachtung von sicherheitsrelevanten Ereignissen flr kritische Straleninfra-
strukturen. Dennoch kann der Bedarf einer Harmonisierung von zivilen Sicherheitsmal3-

nahmen fir Infrastrukturen auf Europas Stralden nicht von der Hand gewiesen werden.

In dem Projekt SecMan wurde, in Konsortialfihrerschaft der Bundesanstalt fur StralRen-
wesen (BASt), im Verbund mit Partnern aus Osterreich (ILF Beratende Ingenieure) sowie
Slowenien (DARS Motorway Company, ELEA Consulting Engineers) eine Methodik

entwickelt, um die Kritikalitdt von Strallenbauwerken in Bezug auf von Menschen bewusst
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herbeigefihrten Ereignissen zu bewerten. Das Projekt baut auf Ergebnissen nationaler

und Européischer Sicherheitsforschungsprojekte auf (u.a. SKRIBT' und SeRoN?).
2 Methodik

Prinzipiell ist die entwickelte Methodik in vier Schritte unterteilt (siehe Bild 1): Kritikalitats-
und Attraktivitdtsbewertung (Schritt 1), Vulnerabilitdtsbewertung (Schritt 2), KAV-Matrix
(Schritt 3) und MaRnahmenbewertung (Schritt 4). Die einzelnen Schritte kdnnen sowohl

nacheinander als auch unabhangig voneinander ausgefuhrt werden.
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21 Schritt 1: Vorauswahl der Infrastrukturen

Der erste Schritt der Methodik ist unterteilt in zwei Unterschritte: (1A) Kritikalitatsbewer-
tung und (1B) Attraktivitdtsbewertung. In Schritt 1A wird die Kritikalitat eines bestimmten
Netzabschnittes mit einer relativ einfachen qualitativen Methodik ermittelt (Netzebene).
Wahrend der Bewertung wird jeder Teilabschnitt des ausgewahlten Netzabschnittes an
Hand der folgenden Parameter evaluiert:

e Qualitat von Alternativrouten

e Verkehrsaufkommen

e Schwerlastverkehrsaufkommen

e  Genehmigung fur Spezialtransporte (zum Beispiel Gefahrguttransporte)

Daraus erfolgt eine erste Indikation, in welchem Abschnitt sich die kritischsten Sektionen
befinden. Diese kdnnen nun anhand ihres Kritikalitdtswertes sortiert werden. Je kritischer
eine bestimmte Sektion fir die Verfugbarkeit des Netzes ist, desto héher sind die Auswir-
kungen bei einer Einschrankung der Verflugbarkeit und eine weitere Betrachtung wird

empfohlen.

In der SecMan Methodik werden von Menschen bewusst herbeigefihrte Gefahren be-
trachtet. Daher wird in Schritt 1B die Attraktivitat eines bestimmten Bauwerks innerhalb
eines Netzes (Objektebene) bezlglich eines mdglichen sicherheitsrelevanten Ereignis
bestimmt. Jedes (eventuell attraktive) Bauwerk wird im Rahmen einer qualitativen Bewer-
tung anhand der folgenden Attraktivitadtsparameter evaluiert:

e Symbolische Relevanz (bekanntes Bauwerk)

e Hohe zu erwartende Anzahl von Getdteten

e Auswirkungen eines Ausfalls (z.B. 6kologische oder 6konomische Folgen)

Die Vergangenheit hat gezeigt, dass insbesondere diese Faktoren malfigeblich zu der
Motivation eines Angreifers beitragen, da sie meist mit einer hohen Medienaufmerksam-

keit einhergehen.

Die zuvor genannten Parameter sind im Handbuch als Standardfaktoren vorgegeben. Der
Nutzer hat die Mdglichkeit, die Vorgaben zu nutzen, oder eigene Parameter einzufihren.
Jedoch wird fiir einen ersten Uberblick die Verwendung der bereits entwickelten Parame-
ter und Standardfaktoren empfohlen. Des Weiteren ist anzumerken, dass der erste Schritt
(Kritikalitats- und Attraktivitatsbewertung) als Vorfilter dienen kann. So wird die hohe
Anzahl an zu untersuchenden Bauwerken reduziert und nur die tatsachlich kritischen bzw.

attraktiven Objekte in dem nachsten, aufwendigeren Schritt evaluiert.
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2.2 Schritt 2: Vulnerabilitatsbewertung

In Schritt 2 wird die Vulnerabilitdt von Objekten (Objektebene) anhand einer vordefinierten
Liste von Gefahren bewertet. Die Gefahren, welche mit der Methodik betrachtet werden
kénnen, sind in Bild 3 dargestellt. Zusatzlich wurden Szenarien fir jede Gefahr und die
spezifischen Objekttypen entwickelt. Jene Referenz-Szenarien gehen davon aus, dass

der Angriff mit den richtigen Mitteln an dem sensitivsten Teil eines Bauwerks erfolgreich

durchgefihrt wird.
Explosion Feuer Mech. Einfluss Krit:ni'n:e -
Aktivitdten
Kleine Explosion Brandstiftung Projektile Sabotage
Mittlere Explosion GroRes Feuer (200
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BLEVE
Explosion Feuer Mech. Einfluss :':':‘1’::::;?‘
Kleine Explosion Ausreichende Rammen Sabotage
Mittlere Explosion
GroRe Explosion

Bild 3: Relevante Gefahren fir Tunnel und Briicken

Im Bereich der Sicherheitsforschung besteht die Schwierigkeit, geeignete Eintrittswahr-
scheinlichkeiten anzusetzen. Daher kann hier die weit verbreitete Risikogleichung nicht
angewendet werden. Aus diesem Grund wurde eine Adaption jener Gleichung vorge-
schlagen, wobei ,Risiko“ als die ,Vulnerabilitét eines Objekts* bezeichnet wird. Die Fakto-
ren welche die Vulnerabilitat beeinflussen sind das ,,Schadenspotential* sowie die ,Durch-
flihrbarkeit eines Angriffs® (Bild 2).

Wahrscheinlichkeit ;}lm] E
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Durchflhrbarkeit 0 .
el ) S

Bild 2: Von Risiko zu Vulnerabilitat
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Die ,Durchfiihrbarkeit eines Angriffs“ wird bestimmt durch mehrere Aspekte; wie z.B. die
Komplexitat eines Angriffs und die Mdéglichkeiten eines Angreifers. Fir die Bewertung
wurden flinf Parameter als wesentlich herausgestellt:

¢ Objektspezifisches Wissen

e Technologisches Wissen

e Erwerb von Material in ausreichender Menge

e Zugang / Transport von Material zu den verletzlichen Komponenten

e Auslosung des Ereignisses

Um mit den Konsequenzen eines absichtlich herbeigeflihrten Ereignisses umzugehen
wird hier von einem ,Worst-Case® Szenario ausgegangen. Da es in der vorgestellten
Methodik um die Verflgbarkeit von wichtigen Verkehrsinfrastrukturen geht, ist die Verflg-
barkeit eines Bauwerks das relevante Kriterium zur Bestimmung des ,Schadenspotenti-
als*. Daraus folgt, dass die Zeit die erforderlich ist, um die Verfliigbarkeit wieder herzustel-
len, den relevanten quantitativen Parameter darstellt um die Konsequenzen zu ermitteln.
Dieser Parameter misst sowohl den Schaden, welcher in einem bestimmten Szenario
entstanden ist, wie auch die typische Zeit die es braucht um ein bestimmtes Bauwerk

wieder aufzubauen, in einem integriertem Ansatz.

Um die Klassifizierung der Bauwerkstypen zu vereinfachen, wurden 19 Briicken- sowie 20
Tunneltypen identifiziert. Tabelle 1 stellt die relevanten Kriterien zur Definierung der

Bauwerkstypen dar.

Tab. 1: Kategorisierung der Bauwerke

BRUCKEN TUNNEL

System Vorherrschende geotechnische Verhaltnisse blat
Spannweite bzw. Hohe Bauweise (konventionell / NATM, TBM) ‘nblat-
Baumaterial Hydrogeologische Verhéltnisse verks-
Querschnitt des Briickenaufbaus Einschalig / Doppelschalig n und
Einzellig / Mehrzelli i

g/ g 1griffs

adaptiert bzw. den speziellen Gegebenheiten angepasst werden.

Das Ergebnis von Schritt 2 ist ein numerischer Wert, welcher die Objekt-Vulnerabilitat
darstellt. Dieser wird ,Vulnerability Score” genannt. Dieser Wert ist die Summe aller
Produkte jeder identifizierter Gefahr aus dem ,Schadenspotential“ und der ,Durchfiihrbar-

keit eines Angriffs®. Bild 4 zeigt beispielhaft ein Datenblatt flir ein fiktives Bauwerk.



94 BASt-Tunnelsymposium 2013

TUNNEL - Typ No. TO1
Durchfiihrbarkeit eines Angriffs
X . | Erwerbvon .
Schadens) objekt- |Technologi-| %0 ) g | Austosune VULNERABILITAT| Kommentare
potential [spezifisches| sches X des TOTAL
Wissen Wissan ausreichender|Transport Ereigniss
Menge
Klein 0 0 1 1 0 1 3 0
e Mittel 2 1 0 1 1 1 4 8
P GroR 6 1 0 0 1 1 3 18
BLEVE 12 1 0 1 0 1 3 36
GroR 16
Feuer (200MW) 4 1 0 1 1 1 4
Brandstiftung (1] 0 0 0 0 0 0 0
Mech. Rammen 0 0 0 0 0 0 0 0
Einfluss [ Projektile 0 0 0 0 0 0 0 0
Sabotage 0 0 0 0 0 0 0 0
Cyber 0 0 0 0 0 0 0 0
78
L Schadens- |Erwartete Zeit um die Verflgbarkeit
E pontential |wieder her zu stellen (in Monaten)
(Ei Durchfiihr- |0...schwierig zu erreichen
N barkeit 1...einfach zu erreichen#
D V.u.ln"era- Schadenspotential x Durchfuhrbarkeit
E bilitat

Bild 4: Datenblatt Vulnerabilitdtsbewertung (Beispiel)

2.3 Schritt 3: KAV-Matrix

Schritt 3 kombiniert die Ergebnisse des vorrangegangenen Schritts in einer “KAV-Matrix™.
So werden die Resultate der Kritikalitats- und Attraktivitadtsbewertung sowie die Werte der

Vulnerabilitatsbewertung in einer anschaulichen Matrix dargestellt, Bild 5.

Des Weiteren kann der Nutzer nun die Netzabschnitte bzw. die Objekte auf den Abschnit-
ten nach ihrer Kritikalitat, Attraktivitat bzw. Vulnerabilitat sortieren. Hier konnen sie Para-
meter gemal den Anforderungen des Nutzers priorisiert werden. Schritt 3 soll so den
Nutzer bei der Beantwortung der Frage unterstitzen, welche Netzabschnitte bzw. welches
Bauwerk am kritischsten sind/ist und fur welchen Abschnitt bzw. welches Bauwerk Mal3-

nahmen ergriffen werden missen.

% KAV = Kritikalitat — Attraktivitat - Vulnerabilitat
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Schritt 1A Objekt Schritt 1B Schritt 2
Kritikalitat No. Attraktivitat Vulnerabilitat

Obj, 4 Attraktivitat, , Vulnerabilitat, ,

Obj; Attraktivitat, Vulnerabilitat, ,

Abs, Kritikalitat,

Obj; ,,  Attraktivitat, Vulnerabilitat,
Abs, Kritikalitat, Obj; 4 Attraktivitdt, , Vulnerabilitat, ;
Abs, Kritikalitat, Obj, , Attraktivitat,, , Vulnerabilitat, ,

Bild 5:Beispielhafte KAV-Matrix

24 Schritt 4: MaBnahmenauswabhl

Der letzte Schritt, die MalRnahmenauswahl, gibt dem Anwender einen Uberblick Uber
maogliche MalRnahmen fir die verschiedenen Szenarien und Bauwerkstypen. Hier wurde
unterteilt in Maf3nahmen fr:

e Ein spezifisches Objekt

e Neubau oder Ertlichtigung

o Eine spezifische Gefahr

e Die Reduzierung des Schadenspotentials, der Durchfihrbarkeit eines Angriffs oder

der Kritikalitat

Insgesamt wurden 40 MalRnahmen identifiziert und den einzelnen Unterteilungen zuge-
ordnet. Dartiber hinaus wurde zu jeder MalRnahme ein Datenblatt erstellt, welches Infor-

mationen Uber die MalRnahme enthalt.

3 Schlussfolgerungen

Im Sinne der jlingsten EU-Richtlinien [2008/114/EG] unterstitzt dieses Handbuch die
europaischen Anstrengungen fir die Entwicklung einer einheitlichen Methodik fir die
Identifizierung von kritischen Infrastrukturen und entsprechenden Sicherheitsmallinahmen.
Es gibt Eigentimern und Betreibern von Straleninfrastrukturen ein einfach zu handha-
bendes, praxisorientiertes Instrument zur Bewertung ihrer Infrastruktur an die Hand.
Ferner steht mit dem Handbuch ein risikobasierter Ansatz fur die Bewertung von Strallen-
infrastrukturen zur Verfugung; gleichzeitig werden Moglichkeiten fur detaillierte quantitati-

ve Folgeanalysen aufgezeigt.
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Der Ansatz des Handbuches muss ein moglichst detaillierter sein, wodurch die praktische
Anwendbarkeit stets im Vordergrund steht. So soll die Methodik so detailliert wie nétig,
jedoch dabei so einfach wie moglich sein. Au3erdem wurde bei der Erstellung des Hand-
buches darauf geachtet, dass eine europaweite Anwendbarkeit gesichert ist. Obwohl das
zwangslaufig eine Reduzierung der Detailtiefe bei der Bewertung bedeutet, bleiben die
Ergebnisse vergleichbar, und eine einheitliche Vorgehensweise auf EU-Ebene wird

gefordert.



